
  



  

 

Памятка к настольной игре 

"Знания" 



Аннотация к игре «Знания» 
Игра «Знания» представляет собой образовательное развлечение, направленное на 

повышение уровня владения навыками корректного использования информационных технологий. 

Она предназначена для широкого круга пользователей, включая как начинающих, так и 

продвинутых пользователей интернета. 

Цель игры — обучить игроков основам кибербезопасности, ознакомить с основными 

угрозами и рисками, связанными с использованием информационных технологий, а также научить 

правильному поведению в сети. 

Эта цель достигается через актуализацию теоретических знаний в области 

информационной безопасности и  

Игра поможет игрокам: понять, как защитить свои данные и устройства от кибератак. 

Ознакомиться с основными видами киберпреступлений и методами их предотвращения. Научиться 

правильно использовать интернет и социальные сети, избегая нежелательных контактов и 

мошенничества. Получить навыки работы с антивирусными программами и системами защиты 

информации. 

Игра — это не только развлечение, но и эффективный способ повысить уровень знаний и 

навыков в области кибербезопасности. Она поможет игрокам стать более осторожными и 

ответственными при использовании информационных технологий, а также защитит их от 

возможных угроз и рисков. 

Целевая аудитория: от 7 лет 

Как и играть? 
Участники по очереди вытягивают карточки с картинкой на тему «Кибербезопасность», 

задача игроков за 3 минуты найти как можно больше картинок на карте. После того как игрок 

находит картинку, модератор озвучивает два определения, задача игрока выбрать правильное 

определения, при правильном ответе игроку засчитывается балл. 



Глоссарий 
Вирусы – это самостоятельная программа, способная создавать свои копии и внедрять их 

в другие объекты или ресурсы компьютера, системные области памяти, распространяться и 

запускать свои копии из других объектов. 

Неправильное определение: это программа, которая вызывает сбои в работе компьютера. 

Фишигн – получение конфиденциальной информации (логинов, паролей, банковских 

данных) путем маскировки под доверенный источник в электронных сообщениях или на веб-

сайтах. Создание фальшивой личности в аккаунте социальной сети 

Неправильное определение: это программа, используемая в киберпреступности для 

распространения вредоносного ПО. 

Колумбайн – это движение / субкультура школьных стрелков. Последователей школьной 

стрельбы называют колумбайнерами. 

Неправильное определение: это субкультура, её члены характеризуются темным и мрачным 

стилем одежды, музыки и мировоззрения. 

Буллинг –вид травли, при котором один или несколько человек регулярно и преднамеренно 

физически, эмоционально, финансово или социально унижают другого человека или группу людей. 

Может принимать различные формы, включая физическое насилие, вербальную агрессию, 

кибербуллинг и другие. 

Неправильное определение: это форма агрессии или ненависти, направленная на кого-либо 

или что-либо. 

Троллинг – форма социальной провокации или издевательства в сетевом общении. 

Неправильное определение: это уничижительные, грубые или непристойные высказывания, 

направленные на унижение чести и достоинства другого человека. 

Дединсайд – «мертв внутри», депрессивная, но ироничная молодёжная субкультура, 

главным образом связанная с игрой Dota 2 и аниме «Токийский гуль». 

Неправильное определение: это состояние душевной печали, уныния, безысходности, скуки 

или ностальгии по чему-то утраченному или недостижимому. 

Лут – добыча в игре, ценная или не очень 

Неправильное определение: задержка между действием пользователя и откликом игры 

Кибератака – действия, предпринимаемые с целью нанесения вреда компьютерным 

системам или сетям, часто с использованием вирусов, троянов, вредоносного ПО или других 

методов цифрового вторжения 

Неправильное определение: это набор действий по выявлению уязвимостей в компьютерной 

системе или сети. 

Утечка данных – когда конфиденциальная, защищенная или секретная информация 

намеренно передается в ненадежную среду. 

Неправильное определение: это метод, при котором выполняется перебор всех возможных 

комбинаций символов с целью угадать пароль и получить доступ. 

Цифровая безопасность – всеобъемлющий термин, обозначающий инструменты, 

используемые для защиты вашей личности, данных, активов и устройств. 



Неправильное определение: это комплекс мер, направленных на выявление и блокировку 

вредоносных программ. 

Скулшутинг – вооружённое насилие на территории образовательного учреждения (главным 

образом к учащимся), нередко выливающееся в массовые убийства. 

Неправильное определение: это призывы к насилию, разжиганию ненависти или вражды на 

основе расы, национальности, религии или политических убеждений, направленные на нарушение 

прав и свобод людей. 

Хакер – злоумышленник, использующий программное обеспечение и методы социальной 

инженерии для кражи данных и информации. 

Неправильное определение: это профессионал, который обладает глубокими знаниями и 

навыками в области информационных технологий. 

IP-адрес – представляет собой последовательность цифр, которая используется для 

идентификации каждого компьютера, подключённого к интернету в сети. 

Неправильное определение: это уникальный номер сайта, необходимый для распознавания 

в сети и автоматизации работы с сайтом. 

Социальная сеть — онлайн-платформа, используемая для общения, знакомств, создания 

социальных отношений между людьми. 

Неправильное определение: это программное обеспечение, которое можно загрузить на 

смартфон или планшет. 

Блогер — это человек, который ведёт свой блог в интернете, где публикует контент на 

определённую тематику. 

Неправильное определение: это профессионал в области медиа и телевидения, который 

ведёт телевизионные программы, передачи, интервью или иные виды телевизионного контента. 

Дроппер — это подставные лица, которые задействованы в нелегальных схемах по выводу 

средств с банковских карт. 

Неправильное определение: преступник, совершивший грабёж, то есть открытое хищение 

чужого имущества. 

Шифрование – преобразование данных в нечитаемый формат для обеспечения 

конфиденциальности. 

Неправильное определение: запись информации в электронном виде для долговременного 

хранения. 

Бэкдор — программа, позволяющая злоумышленнику получать удаленный доступ к системе 

и возможность удаленного управления ею. 

Неправильное определение: это процесс проверки подлинности пользователя или 

устройства. 

Конфиденциальность — свойство информации; означает, что с ней может ознакомиться 

только строго ограниченный круг лиц, определенный ее владельцем. 

Неправильное определение: это процесс проверки пользователя, который подтверждает 

его личность при доступе к сайту, приложению, аккаунту в социальной сети. 

Интернет — всемирная система объединённых компьютерных сетей для хранения и 

передачи информации. 



Неправильное определение: объединённая под одним адресом совокупность электронных 

документов (веб-страниц). 

Браузер — программа, позволяющая просматривать страницы в сети Интернет. Самые 

популярные браузеры Opera, Mozilla Firefox, Google Chrome, Internet Explorer. 

Неправильное определение: распределённая система, предоставляющая доступ к 

связанным между собой документам, расположенным на различных компьютерах, подключённых 

к сети Интернет. 

Онлайн-друзья — это виртуальные приятели, с которыми можно общаться в интернете 

Неправильное определение: это форма электронного общения, которая позволяет людям 

общаться в режиме реального времени через интернет. 

Катка – игровой матч или раунд в видеоигре 

Неправильное определение: одиночный режим игры, обычно сюжетная кампания 

Онлайн-обучение – это возможность получать знания через интернет в режиме «здесь и 

сейчас». 

Неправильное определение: это форма обучения, которая позволяет расширить знания и 

навыки вне основного учебного плана или рабочей программы.   

Пароль – произвольный набор знаков, состоящий из букв, цифр и других символов, 

предназначенный для подтверждения личности или полномочий. 

Неправильное определение: это процесс преобразования данных обычного текста 

(открытого текста) в то, что, как представляется, является случайным и бессмысленным (шифр). 

Опасные ссылки – ссылки на веб-страницы, содержащие вредоносное программное 

обеспечение, вирусы, фишинговые сайты или другие опасные материалы. 

Неправильное определение: запись в документе, указывающая на другую часть этого 

документа или на другой документ 

Квадроберы – это представители субкультуры, которые имитируют движения животных, 

надевают маски и хвосты, чтобы точнее повторить походку, бег и прыжки выбранного животного. 

Для квадроберов это скорее игра и хобби, а не часть идентичности. 

Неправильное определение: это представители субкультуры, которые отождествляют себя 

с определённым животным и считают себя им. Для терианов имитация животного — не игра, а часть 

личности и мировоззрения. 

Антивирус – помогает обнаруживать и удалять вредоносное ПО с компьютеров и сетей. 

Регулярное обновление антивирусных баз данных и проведение сканирований — важные меры 

для поддержания безопасности. 

Неправильное определение: разновидность вредоносной программы, проникающая в 

компьютер под видом легитимного программного обеспечения. 

Киберугроза — это любое потенциальное действие или событие, которое может нанести 

вред информационным системам, сетям или данным. Киберугрозы могут быть как внутренними 

(например, действия сотрудников), так и внешними (например, хакерские атаки). 

Неправильное определение: троянская программа и ботнет, созданный для кражи личных 

данных. 



Восстановление данных — это процесс восстановления информации из резервных копий 

или других источников после потери, повреждения или уничтожения данных. Он включает в себя 

использование различных технологий и методов для восстановления утраченных файлов, баз 

данных, системных настроек или целых серверов, с целью минимизировать ущерб и восстановить 

нормальную работу бизнеса. 

Неправильное определение: создание копий личных или корпоративных файлов, папок или 

систем на дополнительных (локальных или облачных) носителях информации. 

Искусственный интеллект (ИИ) — это область науки, которая занимается разработкой 

компьютерных систем и программ, способных имитировать интеллектуальные функции человека, 

такие как распознавание образов, обработка естественного языка и принятие решений. 

Неправильное определение: это автоматическое устройство, предназначенное для 

осуществления различного рода механических операций, которое действует по заранее 

заложенной программе. 

Резервное копирование — процесс создания копий данных для их восстановления в случае 

потери или повреждения. Это важная мера защиты информации от сбоев, атак или ошибок. 

Неправильное определение: это процесс восстановления информации из резервных копий 

или других источников после потери, повреждения или уничтожения данных. 

Облачное шифрование — это процесс защиты данных, хранящихся или передаваемых в 

облачных сервисах, с помощью криптографических методов. Шифрование обеспечивает 

конфиденциальность и целостность данных, превращая их в нечитабельный формат, который 

может быть расшифрован только с использованием соответствующего ключа. 

Неправильное определение: это метод защиты данных путём их преобразования таким 

образом, чтобы сообщение могли прочитать только авторизованные пользователи. 

Мобильное шифрование — это процесс защиты данных, хранящихся или передаваемых на 

мобильных устройствах, с помощью криптографических методов.  

Неправильное определение: осуществление передачи данных посредством 

зашифрованных электрических сигналов и радиосигналов. 

Родительский контроль — это программы и службы, которые позволяют родителям и 

опекунам отслеживать, как ребенок использует компьютер: от фильтрации веб-содержимого и 

управления контактами электронной почты до ограничений на общение через Интернет. 

Неправильное определение: журнал, хранящий системные сообщения: о включении и 

выключении компьютера, ошибках программ, системных событиях, о проблемах безопасности. 

Спам — рассылка коммерческой и иной рекламы или иных видов сообщений лицам, не 

выражавшим желания их получать. 

Неправильное определение: смс-сообщения с предложением по той или иной причине 

перейти по ссылке. Ссылка ведёт на подложный сайт, через который преступник получает 

персональные данные пользователя. 

«Черный список сайтов» - представляет собой список сайтов, проектов или людей, которые 

проводят мошеннические операции в сети или не выполняют взятые на себя обязательства. 

Неправильное определение: это потайной сегмент интернета, не отображающийся через 

наиболее распространённые поисковики. 



Цифровая грамотность — это набор знаний и умений, которые необходимы для безопасного 

и эффективного использования цифровых инструментов и технологий, а также ресурсов интернета. 

Неправильное определение: о способность интерпретировать, обсуждать и извлекать 

смысл из информации, представленной в виде изображения. 

Кибербезопасность — это знание и применение мер по защите личных данных и учётных 

записей от киберугроз. Она включает в себя защиту персональных данных, надёжный пароль, 

легальный контент, культуру поведения, репутацию, этику, хранение информации, создание 

резервных копий. 

Неправильное определение: определяется как знания и умения эффективно использовать 

компьютеры и связанные с ними технологии. 

Поддельные антивирусы — компьютерная программа, которая имитирует удаление 

вредоносного программного обеспечения или сначала заражает, потом удаляет. 

Неправильное определение: специализированная программа для обнаружения 

компьютерных вирусов 

Вишинг — это вид атаки, при котором жертву пытаются убедить раскрыть ценную личную 

информацию по телефону. 

Неправильное определение: это копирование данных платёжной карты с помощью 

специального устройства 

Номофобия – патологический страх или ощущение тревоги, связанной с отсутствием или 

потерей доступа к мобильному телефону или другим электронным устройствам. 

Неправильное определение: это состояние, при котором человек испытывает 

непреодолимую потребность регулярно использовать социальные сети 

Цифровая зависимость – это состояние, когда человек не может контролировать свою 

потребность в использовании цифровых технологий. 

Неправильное определение: это навязчивое стремление человека проводить своё 

свободное время в социальных сетях, играх или «серфить» в Интернете. 

Игровая зависимость – форма психологической зависимости, проявляющаяся в навязчивом 

увлечении видеоиграми и компьютерными играми. 

Неправильное определение: это стойкое поведенческое нарушение, вызванное постоянным 

навязчивым желанием войти в сеть и неспособность вовремя остановиться и выйти из неё. 

Ложь и обман – это утверждение чего-то, что заведомо неправдиво; действие, 

побуждающее людей верить информации, которая не соответствует действительности. 

Неправильное определение: это форма поведения, направленная на применение насилия и 

причинение вреда окружающим. 
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